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EL IMPACTO DE LAS ÚLTIMAS 
TECNOLOGÍAS EN LA 

TRANSFORMACIÓN DE LA 
INDUSTRIA

Bajo el término Industria 4.0 se hace referencia a un paradigma en el que la organización 
pasa a ser una organización inteligente; y ello, fundamentalmente mediante la aplicación 
de sistemas y tecnologías de la información y comunicación avanzadas y orientadas al fu-
turo (Čater et al., 2021). En concreto, la Industria 4.0 implica la interconexión inteligente de 
máquinas y procesos para la industria basada en sistemas ciber físicos (en adelante CPS), 
una tecnología que consigue un control inteligente mediante sistemas integrados en red. 
De modo que la Industria 4.0 ha permitido avanzar el concepto de CPS hacia sistemas ciber 
físicos de producción (en adelante CPPS) (Xu et al., 2021).

Así es que, frente a la Primera Revolución Industrial, 
que se caracterizó por la transición de los métodos 
de producción manuales a las máquinas accio-
nadas por vapor o agua; la Segunda Revolución 
Industrial que, gracias a la electricidad, permitió la 
transformación de las fábricas en modernas líneas 
de producción que favorecieron una elevada pro-
ductividad y un importante crecimiento económico; 
la Tercera Revolución Industrial que implicó la intro-
ducción de ordenadores y la transformación de las 
fábricas y las tecnologías utilizadas en el proceso de 
producción, resultando en la producción automati-
zada; la Cuarta Revolución Industrial o la también 
denominada Industria 4.0, introduce el concepto 
de SmartFactory en los sistemas de producción, en 
forma de CPPS, que pueden tomar decisiones inteli-
gentes a través de la comunicación en tiempo real 
y la cooperación entre cosas de fabricación, lo que 
permite la producción flexible de productos perso-

nalizados de alta calidad con eficiencia masiva (Xu 
et al., 2021).

Desde el punto de vista técnico, la Industria 4.0 se 
describe a través de una mayor digitalización y au-
tomatización de la producción. Por tanto, este para-
digma se centra en ofrecer soluciones en el entorno 
de producción basadas en tecnología digital. Se 
trata de recursos capaces de transformar la forma 
en que las empresas crean valor, además de una 
mayor comunicación, interconectando los mundos 
físico y virtual (Veile et al., 2020). A pesar de que la 
Industria 4.0 está fuertemente centrada en la tec-
nología (Cimini et al., 2020), su carácter interconec-
tado sugiere que todo el potencial de la Industria 
4.0 únicamente puede aprovecharse a través de las 
cadenas de valor de múltiples organizaciones y no 
en el entorno aislado de una sola organización (Veile 
et al., 2020; Čater et al., 2021). En este sentido, la 
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Industria 4.0 se caracteriza por tres dimensiones de 
integración (Pereira & Romero, 2017): horizontal, a 
través de redes de valor; vertical, mediante sistemas 
de fabricación conectados en red; y digital, de ex-
tremo a extremo hacia toda la cadena de valor en 
su conjunto. 

En comparación con las tecnologías digitales más 
tradicionales y sencillas (intercambio electrónico de 
datos, paquetes de software administrativo, etc.), 
las tecnologías que componen la Industria 4.0 son 
significativamente más complejas, intensivas en co-
nocimiento y están fuertemente integradas en los 
procesos centrales de las organizaciones (Kamble et 
al., 2018; Čater et al., 2021). Como características 
comunes de las mismas, es posible mencionar el 
uso de redes inalámbricas, la asistencia en la toma 
de decisiones y las interconexiones entre tecnologías 
individuales (Dos Santos et al., 2021). 

Sin duda, la adopción de las tecnologías que con-
forman la Industria 4.0 tanto en empresas como en 
la sociedad, en general, ha adquirido una mayor im-
portancia y visibilidad (Lopes de Sousa et al., 2018). 
Ello es debido a que los sistemas de producción 
tradicionales sufren ciertos desequilibrios ecológi-
cos, y la cuarta revolución industrial puede abordar 
muchas de estas limitaciones, tanto sociales como 
ecológicas, que están en línea con la Agenda 2030. 
Lo que a su vez es capaz de ofrecer una posición 
competitiva a largo plazo para las empresas. No 
obstante, evaluar el impacto de las tecnologías de 
esta cuarta revolución resulta complejo, al igual que 
comprender su gran valor. Así, en un estudio realiza-
do por McKinsey, se observó cómo la industria China 
mostraba un gran entusiasmo por la Industria 4.0, a 
pesar de que sólo el 57% de dichas empresas es-
taban preparadas para las tecnologías de la indus-
tria 4.0. Los mismos porcentajes se detectaron en 
otros países del entorno competitivo, como Estados 
Unidos (71%) y Alemania (68%), debido a variables 
como el desconocimiento del valor de tales tecno-
logías o por no estar preparados para su adopción.

A partir de estas ideas, este trabajo pretende contri-
buir a la investigación en esta línea de investigación 
ofreciendo una revisión de la literatura existente en 
esta línea del conocimiento. Para ello, en el siguien-
te epígrafe, se describe el marco conceptual en 
que se fundamenta la Industria 4.0 y sus implicacio-
nes. Posteriormente, se exponen las tecnologías inte-
ligentes que están ligadas a esta cuarta revolución y 
su utilidad en la Industria 4.0, lo que permite seguida-
mente incluir un apartado que recoge la tendencia 
hacia una colaboración humano-máquina (que es 
la base de la Industria 5.0). El artículo concluye mos-
trando las principales conclusiones que se derivan 
del análisis realizado.

INDUSTRIA 4.0 Y SUS IMPLICACIONES

La Industria 4.0 puede considerarse una transforma-
ción industrial impulsada por la tecnología, sobre la 

que es posible realizar ciertas consideraciones sobre 
los impactos previstos de la misma en torno a nece-
sidades sociales tan importantes como la sostenibili-
dad o la centralidad humana (Xu et al., 2021).

En lo que respecta a la sostenibilidad, la Industria 4.0 
pretende abordar retos como la eficiencia energé-
tica y de recursos, la producción urbana, las nece-
sidades de la sociedad y el cambio demográfico 
(Kagermann et al., 2013). De forma que, mediante 
la introducción de cambios en los procesos de fabri-
cación y en el diseño de la maquinaria y las instala-
ciones, sea posible reducir el consumo de energía y 
de recursos (Xu et al., 2021).

En relación a la centralidad humana, es posible que 
la Industria 4.0 no se considere una iniciativa cen-
trada en el ser humano, pero incluye aspectos tan 
relevantes como la cooperación humano-máquina 
(las tecnologías de asistencia al operador), el enfo-
que sociotécnico y el equilibrio entre la vida laboral 
y personal. La Industria 4.0 promueve nuevas infraes-
tructuras sociotécnicas mediante la transformación 
de diferentes aspectos de un lugar de trabajo, como 
la gestión de la salud y la organización del trabajo, el 
aprendizaje permanente y los modelos de trayecto-
ria profesional, las estructuras de equipo y la gestión 
del conocimiento. Esto se describe como un enfo-
que sociotécnico que conduce a un cambio de 
paradigma en las interacciones humano-tecnología 
y humano-entorno (Kagermann et al., 2013). Se pre-
vé que el papel del trabajador cambie significati-
vamente debido al mayor uso de tecnologías más 
abiertas, virtuales y extensivas. Esto se refleja en al-
gunos de los principios de diseño de la Industria 4.0, 
como el creciente uso de tecnologías tales como 
los sistemas asistidos por robots y la realidad aumen-
tada, con el fin de proporcionar a los trabajadores 
información en tiempo real capaz de mejorar los 
procesos de toma de decisiones y los procedimien-
tos de trabajo (Villani et al, 2019; Xu et al., 2021).

Los sistemas de asistencia inteligentes liberan a los 
trabajadores de tareas rutinarias para que puedan 
centrarse en actividades más creativas y de valor 
añadido. Se fomenta la organización flexible del tra-
bajo para que todos los trabajadores puedan seguir 
desarrollándose profesionalmente de forma más efi-
caz, de forma que puedan alcanzar un mejor equi-
librio entre la vida laboral y personal. Las tecnologías 
consideradas también permitirán a los trabajadores 
de más edad prolongar su vida laboral y seguir sien-
do productivos durante más tiempo (Kagermann et 
al., 2013). No en vano, se espera que en una fábrica 
inteligente el papel de los empleados cambiará sig-
nificativamente. La aplicación de un enfoque socio-
técnico a la organización del trabajo ofrecerá a los 
empleados la oportunidad de disfrutar de una mayor 
responsabilidad, a la vez que mejoran su desarrollo 
personal (Kagermann et al., 2013; Xu et al., 2021).

El enfoque sociotécnico de la Industria 4.0 persigue 
el lema mejor, no más barato, lo que implica que 
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adoptar una versión extrema del enfoque tayloris-
ta de la organización del trabajo basado en la re-
petición frecuente de tareas muy estandarizadas 
y monótonas no es la forma más prometedora de 
implantar la Industria 4.0. El hecho de que las fábri-
cas inteligentes vayan a configurarse como sistemas 
altamente complejos, dinámicos y flexibles significa 
que se necesitarán empleados capacitados para 
actuar como responsables de la toma de decisiones 
y controladores (Xu et al., 2021). 

TIPOS DE TECNOLOGÍAS EN LA INDUSTRIA 4.0

La Cuarta Revolución Industrial ha traído consigo un 
conjunto de tecnologías que han conseguido trans-
formar el trabajo y el funcionamiento de los procesos 
industriales. Aunque las tecnologías avanzadas son 
un elemento fundamental de esta revolución, ésta 
no se centra en una o varias tecnologías específi-
cas, sino que su objetivo principal es, precisamente, 
desarrollar productos y procesos inteligentes (Yavari 
& Pilevari, 2020).

En general, existe abundante literatura sobre las 
tecnologías clave de la Industria 4.0; sin embargo, 
cómo sugieren Čater et al. (2021), aunque la ma-
yor parte de la bibliografía no distingue entre nive-
les de tecnologías de la Industria 4.0, existen dife-
rentes clasificaciones basadas en el desarrollo de 
cada tecnología y su aplicación (Oztemel y Gursev, 
2020). Sobre este particular, Pereira y Romero (2017) 
distinguen entre aquellas tecnologías enfocadas en 
el desarrollo de productos inteligentes (smart pro-
ducts), que poseen características fundamentales 
como la computación, el almacenamiento de da-
tos, la comunicación y la interacción con su entorno; 
y las centradas en los procesos desarrollados por las 
fábricas inteligentes (smart factories) y la transforma-
ción de los sistemas de fabricación convencionales 
a través de una intercomunicación integradora entre 
todos los recursos (sensores, transportadores, máqui-
nas, robots, etc.).

Por otro lado, Ghobakhloo y Ching (2019) distinguen 
entre tecnologías de segundo nivel (sistemas CPS, 
Internet de las Cosas, IoT en adelante de Internet of 
Things) y de primer nivel (resto de tecnologías). A pe-
sar de que las tecnologías de primer nivel necesitan 
interactuar entre sí para ofrecer todas sus funcionali-
dades, pueden funcionar de forma independiente. 
Por el contrario, las tecnologías de segundo nivel no 
son productos listos para usar porque su uso depen-
de de la implementación de varias combinaciones 
de tecnologías de primer nivel. De manera similar, 
Frank et al. (2019) dividen las tecnologías de la In-
dustria 4.0 en dos niveles distintos en función de su 
objetivo principal. Las tecnologías de primer nivel 
(smart factories, smart products, cadena de sumi-
nistro inteligente, trabajo inteligente) se ocupan de 
las necesidades operativas y de mercado y tienen 
una finalidad de aplicación final para la cadena de 
valor de las empresas. Las tecnologías de base (IoT, 
nube, macrodatos y análisis) incluyen tecnologías 

que proporcionan conectividad e inteligencia a las 
tecnologías frontales. 

Por su parte, Bai et al. (2020) señalan cómo las tec-
nologías de la Industria 4.0 pueden agruparse en 
físicas y digitales, donde las tecnologías físicas se 
emplean en la fabricación, mientras que las tecno-
logías digitales hacen referencia a las tecnologías 
de la información y la comunicación, como la com-
putación en la nube, blockchain y la simulación, en-
tre otras (Liao et al., 2017). 

En definitiva, se observa cómo en general no existe 
un consenso claro en la literatura sobre cómo agru-
par las tecnologías relacionadas con la Industria 4.0 
(Dalenogare et al., 2018). Sin embargo, las tecnolo-
gías que se analizan con frecuencia en la Industria 
4.0 están relacionadas, aunque no limitadas, con las 
siguientes tecnologías(Lee et al., 2015; Pereira y Ro-
mero, 2017; Bai et al., 2020; Rymarczyk, 2020; Zhou et 
al., 2015;  Bortolini et al., 2017; Yavari y Pilevari, 2020):

Sistemas Ciber Físicos (CPS) y Robótica

Los sistemas CPS representan uno de los avances 
principales en el desarrollo tecnológico y de la infor-
mación en la Industria 4.0. Lee et al (2015) las consi-
deran aquellas tecnologías innovadoras que permi-
ten la gestión de sistema interconectados a través 
de la integración de sus entornos físicos y computa-
cionales. Se pueden describir como un sistema inte-
grado que intercambia datos en una red inteligente 
que controla la producción (Pereira y Romero, 2017). 
Es decir, se trata de sistemas que establecen la inte-
racción entre el entorno físico y el virtual, de mane-
ra que se integran, controlan y coordinan procesos 
y operaciones, utilizando de manera simultánea el 
acceso y procesamiento de datos. 

Su funcionamiento se establece de la siguiente for-
ma. Una serie de sensores inteligentes adquieren 
datos precisos y fiables, a través de diferentes dispo-
sitivos, que se transforman en información significati-
va que se almacena en un sistema central. De esta 
forma, se desarrollan análisis específicos que permi-
ten generar un conocimiento exhaustivo del sistema 
monitorizado, sirviendo de apoyo al proceso de toma 
de decisiones de los usuarios expertos (Bortolini, 2017).

En el ámbito industrial, los CPS permiten la integra-
ción vertical y horizontal de los sistemas informáti-
cos y la interconexión de toda la cadena de valor, 
producción, logística y servicios, lo que hace posi-
ble alcanzar una transformación industrial (la ante-
riormente descrita como CPPS) que, aplicada a la 
producción, desempeña un papel importante al 
conectar todos los niveles de producción mediante 
elementos autónomos y cooperativos (maquinas in-
teligentes) y subsistemas (Francalanza et al., 2017).

Dentro de los CPS se encuentran los robot avan-
zados, que combinan la inteligencia artificial con 
elementos físicos, y tienen la capacidad de comu-
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nicarse, corregir sus actividades de producción sin 
necesidad de reprogramación completa (sobre 
la base de información descargada en la nube) y 
cooperar de forma segura (Rymarczyk, 2020). En la 
industria, la robótica se utiliza para mejorar la pro-
ductividad y la eficiencia, así como para reducir los 
riesgos laborales. En la fabricación, los robots se uti-
lizan para realizar tareas repetitivas, peligrosas o de 
alta precisión, mientras que en la logística, los robots 
se utilizan para la gestión de inventarios, el transpor-
te de productos y la entrega de paquetes. Un caso 
especial son los robots colaborativos o cobots (Bai et 
al, 2020; Yavari y Pilevaria, 2020), que representan 
una generación de robots industriales que cooperan 
activamente con los humanos en función del apoyo 
que sea necesario (Bortolini 2017).

Internet De Las Cosas (IoT)

Un CPS conectado a Internet se conoce como el 
IoT. De forma más específica, el IoT hace referen-
cia a una infraestructura global que permite servicios 
avanzados a través de la interconexión de objetos 
físicos. La conexión mediante sensores, software y 
otras tecnologías tiene la capacidad transmitir y re-
cibir datos con el objetivo de ofrecer información a 
los usuarios y automatizar determinadas acciones o 
decisiones (Pereira y Romero, 2017). 

Por tanto, el IoT permite dotar de inteligencia a ob-
jetos cotidianos, lo que hace posible no sólo reco-
ger información e interactuar con el entorno, sino 
también la interconexión con otros objetos para el 
intercambio de datos y el desarrollo de diferentes 
acciones en Internet (Borgia, 2014). La implementa-
ción de IoT requiere del desarrollo de una serie de 
tecnologías, como sensores infrarrojos, dispositivos 
de telecomunicaciones (WIFI, etiquetas RFID, NFC), 
sistemas de posicionamiento, y otros dispositivos de 
detección de información (Yavari y Pilevari, 2020).

El IoT ofrece una oportunidad importante para me-
jorar los procesos industriales (Bai et al, 2020). La in-
formación proveniente del IoT se genera, recopila 
y aprovecha en prácticamente todos los procesos 
industriales, que tienden a ser cada vez más efi-
cientes, autónomos y personalizables, permitiendo 
la creación de smart factories (Shariatzadeh, et al, 
2016). En los procesos de fabricación los sensores 
pueden detectar, o incluso prever, diferentes proble-
mas en el desarrollo de tales procesos, además de 
recopilar y analizar datos operativos. A nivel logístico, 
la aplicación de soluciones IoT permite optimar las 
operaciones de extremo a extremo, facilitando la 
monitorización desde el suministro de materias pri-
mas hasta la entrega en tiempo real.

Inteligencia Artificial (IA)

La Inteligencia Artificial (IA), también denominada in-
teligencia de las máquinas (Rymarczyk, 2020), es la 
capacidad de los dispositivos de percibir el entorno, 

predecir resultados y tomar decisiones de manera 
autónoma, de forma que se puedan maximizar las 
probabilidades de éxito.

Los sistemas de IA tratan de imitar la inteligencia hu-
mana y utilizan la inteligencia adaptativa y colectiva 
para extraer información útil cuando sea necesario. 
Ofrecen un amplio espectro de posibilidades debido 
a la gran cantidad de herramientas que generan, en-
tre las que destacan el Procesamiento del lenguaje 
natural (PLN), Aprendizaje Automático (Machine Lear-
ning) y el Deep Learning (Zhou et al., 2015). 

La IA también puede aplicarse en todas las fases in-
dustriales y de la cadena de suministro, cambiando 
radicalmente el modelo empresarial. Entre sus múl-
tiples utilidades, cabe destacar que permite adqui-
rir conocimiento y analizarlo, reconocer la voz y las 
personas o tomar decisiones (Lee et al., 2018). En la 
fabricación. Los sistemas de IA pueden optimizar la 
planificación de la producción, resolver problemas 
técnicos en menor tiempo, reducir los tiempos de 
inactividad y mejorar la calidad de los productos. En 
el ámbito de la logística, la IA se utiliza para persona-
lizar la experiencia del cliente y mejorar la eficiencia 
de la cadena de suministro.

Computación en la Nube

Para almacenar y analizar los enormes conjuntos de 
datos típicos de los componentes de la Industria 4.0, 
se utiliza un modelo informático denominado com-
putación en la nube o Cloud. Cloud es un sistema de 
infraestructura digital que ofrece servicios de almace-
namiento de datos, seguridad, aplicaciones softwa-
re e inteligencia de negocios en múltiples servidores 
compartidos mediante tecnologías de virtualización 
(Bortolini, 2017), ofrecidos por proveedores especia-
lizados. Las nubes pueden ser: públicas, cuando 
los servicios son prestados por proveedores externos 
(e.g., Microsoft Azure); privadas, cuando los recursos 
de la nube son utilizados por una empresa; e híbridas, 
cuando combinan nube pública y privada.

Es posible identificar cuatro categorías básicas de ser-
vicios Cloud (Rymarczyk, 2020): infraestructura (servido-
res, redes, sistemas operativos); plataformas (entornos 
para desarrollar, probar, descargar y gestionar aplica-
ciones); y procesamiento de la información sin servidor 
y software. El usuario se limita a utilizar los recursos en 
función de las necesidades de la aplicación, confian-
do en el acceso bajo demanda a ordenadores y siste-
mas de almacenamiento (Zhou et al., 2015).

La computación en la nube conlleva algunos retos, 
como son la alta latencia o la incoherencia de al-
gunas tecnologías. Por ello, han surgido nuevas ex-
tensiones, como son la Fog y Edge Computing, para 
superar estas limitaciones. Fog Computing se basa 
en el uso de redes locales en lugar de centrales, per-
mitiendo que la comunicación y el almacenamien-
to esté más próximo al usuario final; mientras que 
Edge Computing permite procesar los datos genera-
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dos por dispositivos inteligentes o sensores utilizando 
el propio dispositivo o un ordenador cercano. 

Desde la perspectiva industrial, la computación en 
la nube se ha convertido en un elemento importan-
te, debido a la creciente necesidad de gestionar 
las cantidades masivas de datos obtenidos de las 
distintas plataformas de red (Jagatheesaperumal 
et al., 2021). La computación en la nube se utiliza 
para mejorar la eficiencia y la flexibilidad, así como 
para reducir los costes de infraestructura. Entre sus 
ventajas se incluyen el almacenamiento en servi-
dores compartidos, el bajo coste de alojamiento y 
gestión de datos, lo que permite obtener beneficios 
derivados de una economía de escala y un mejor 
uso total de los equipos, optimizando los costes de 
infraestructura y almacenamiento. Además, el uso 
de la tecnología en la nube elimina la necesidad 
de incurrir en gastos para la compra de hardware y 
software, lo que reduce el consumo de actividades 
de gestión de las tecnologías.

Big Data y Análisis Avanzado 

La combinación del uso de IoT y Cloud permite co-
nectar diferentes equipos y sistemas de producción 
o sistemas de gestión, lo que supone la generación 
de una gran cantidad de datos que deben ser re-
copilados y analizados de forma constante para la 
mejora de los procesos de toma de decisiones. En 
este sentido, el Big Data hace referencia a la estra-
tegia de análisis de datos que se utiliza cuando son 
conjuntos tan grandes, diversos o complejos que no 
pueden ser procesados con las aplicaciones de sof-
tware tradicionales y, por tanto, no es posible des-
cubrir las ideas y el significado subyacentes (Bai et 
al., 2020). Para ser calificados como Big Data, los 
datos deben estar definidos por las 4 V´s (Gantz y 
Reinsel, 2011): Volumen, Velocidad, Variedad y Va-
lor. Esta tecnología, junto con la minería de datos y 
las técnicas de análisis de datos, mejora el análisis 
de datos y su uso en los procesos de producción, 
conduciendo a la optimización de procesos y a la 
reducción de costes. Los datos y el análisis avanza-
do pueden utilizarse en la gestión de la producción 
para aumentar la eficacia, reducir los costes, acortar 
los ciclos de producción, reducir las pérdidas, deter-
minar y prevenir las causas de los fallos y aumentar 
la innovación de los productos.

Fabricación Aditiva o Impresión 3D

La Impresión 3D o Fabricación Aditiva consiste en la 
conversión de un modelo digital en un elemento físi-
co tridimensional. Esta tecnología permite minimizar 
el desperdicio de material y energía, lo que supone 
una optimización de los costes. Sobre la base de 
un diseño digital, se pueden fabricar productos con 
formas muy complejas, compuestos por una sola 
pieza; mientras que la producción tradicional pue-
de requerir el ensamblaje y la soldadura de muchos 
elementos. Además, los materiales utilizados pue-

den ser muy variados, desde termoplásticos, cerá-
micos, vidrios, o incluso productos alimenticios. Ade-
más, dado que la producción tradicional requiere 
de un proceso costoso de preparación de moldes o 
matrices, la impresión 3D acorta significativamente 
el ciclo de producción al eliminar esta etapa. 

La aplicación de esta tecnología a la fabricación 
industrial aumenta la eficiencia, creando fácilmen-
te una versión revisada del producto. Asimismo, 
promueve el enfoque de fabricación distribuida y 
flexible, así como la estrategia de fabricación bajo 
pedido según los deseos del cliente. De esta forma, 
debido a su bajo precio, facilidad de uso y bajo cos-
te de transporte, la impresión 3D tiene una aplica-
ción especial en la personalización de productos. La 
impresión 3D también permite la fabricación local, 
lo que reduce los costes de envío y reduce los tiem-
pos de espera.

Otras tecnologías 

Sin animo de exhaustividad, es importante recoger 
en esta apartado otras tecnologías relacionadas 
con la orientación de la Industria 4.0. En este sen-
tido, en primer lugar se encuentra la realidad au-
mentada. Se trata de un sistema que permite co-
nectar en tiempo real con un mundo virtual. Puede 
desarrollarse mediante dispositivos móviles, como 
smartphones y tabletas, cascos o gafas especiales, 
y otros dispositivos especiales (head-up displays). Su 
uso más popular se encuentra en los videojuegos, 
aunque también tiene aplicación en el diseño indus-
trial y la construcción. En particular, en la industria, 
se utiliza en casos como la selección de piezas de 
almacén y las instrucciones de mantenimiento de 
dispositivos y equipos móviles, además de simular si-
tuaciones reales para formar a los trabajadores.

Por otro lado, en un contexto de hiperconexión, es 
necesario asegurar que las comunicaciones entre 
sistemas sean seguras y fiables. En este sentido, la ci-
berseguridad trata de garantizar la protección frente 
a posibles robos o la destrucción de información, 
evitando posibles alteraciones en los procesos de 
producción, defectos de calidad en los productos 
o un cierre total debido a ciberataques (Thames y 
Schaefer, 2017). De la misma forma, Blockchain se 
configura como otro enfoque de tecnología digital 
que ha surgido bajo el paraguas de la Industria 4.0 y 
tiene muchas aplicaciones en diversos sectores. La 
tecnología blockchain puede utilizarse para mejorar 
y garantizar un mayor rendimiento de diferentes as-
pectos de los sistemas de la cadena de valor, como 
los de seguridad, calidad y trazabilidad de los ali-
mentos.

LA VENTAJA DEL CAPITAL HUMANO EN LA INDUSTRIA 
4.0: LA INDUSTRIA 5.0

Hasta ahora se ha ofrecido una exposición de las 
tecnologías inteligentes de la Industria 4.0, tecnolo-
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gías que fomentan la eficiencia, la productividad y 
los sistemas CPS (Cortés et al., 2017), en los que la 
fabricación y las cadenas de suministros se encuen-
tran en el centro. Si a esta transformación digital le 
añadimos una colaboración más significativa hu-
mano-máquina, es posible entonces mencionar la 
denominada Industria 5.0.

La industria 5.0. surge a raíz del Informe que realizó 
la Comisión Europea (2020) Industry 5.0. Towards a 
sustainability human centric and resiliente European 
Industry, el cual está basado en la experiencia de la 
Industria 4.0 (donde el foco de atención está centra-
do en los problemas y en las necesidades a corregir 
de la misma) y el impacto de la Covid-19 (Bueno 
et al., 2022). En este sentido, la Industria 5.0 no es 
una quinta revolución industrial como tal, si no que 
se trata de un impulso a las tecnologías que confor-
man la Industria 4.0. Así, lo que se pretende es una 
transformación de la industria 4.0 en la 5.0 desde 
un enfoque más humano, sostenible y resiliente. Es 
decir, una mayor colaboración humano-máquina.

En virtud de esta colaboración, se lograría redu-
cir parcialmente la amenaza de la destrucción de 
puestos de trabajo ya que se crearían también otros 
empleos acordes con este nuevo rol colaborativo, 
donde el trabajador puede estar más focalizado en 
la innovación. Además, esta colaboración puede 
resultar en la sostenibilidad, una fabricación más 
sostenible mediante el uso de recursos renovables 
menos contaminantes y la eliminación de la sobre-
producción. Estas implicaciones son susceptibles a 
la generación de una empresa resiliente, con estruc-
turas ágiles y flexibles.

CONCLUSIONES

Con el fin de contribuir a la investigación sobre tec-
nologías en el ámbito industrial, en este trabajo se 
lleva a cabo una revisión de la literatura relevante en 
este campo del conocimiento. Con este propósito, 
se ofrece en primer lugar un marco conceptual en el 
que se analiza el concepto de Industria 4.0 y sus im-
plicaciones. Para ello, se ha considerado cómo las di-
versas revoluciones industriales han ido surgiendo con 
el devenir de los tiempos por el desarrollo de diversos 
sistemas de tecnologías innovadores, cuya irrupción 
en los distintos escenarios históricos ha ido contribu-
yendo a modificar de forma significativa las formas 
industriales de producción existentes en cada mo-
mento, lo cual ha ido resultando en numerosas impli-
caciones a nivel económico y social. De este modo, 
en lo que respecta la industria 4.0, cabe mencionar 
la incorporación de múltiples tipos de tecnologías de 
la información y de la fabricación capaces de trans-
formar la producción y las relaciones entre los distintos 
grupos de interés clave, especialmente, a partir de 
la interconexión inteligente de máquinas y procesos 
para la industria basada en CPS y CPPS.

Este análisis permite plantear a continuación una sín-
tesis de las tecnologías principales que se están em-

pleando en esta industria, entre las que aparte de los 
CPS, cabe mencionar la robótica, el IoT, la IA, la com-
putación en la nube, el big data y análisis avanzado, 
la impresión aditiva o fabricación 3 D, aparte de otro 
tipo de tecnologías como la realidad aumentada o 
el blockchain. Se trata de tecnologías que permiten 
entrever la tendencia que está surgiendo como resul-
tado de la evolución de dicha industria, a partir de la 
colaboración humano-máquina que estas tecnolo-
gías están facilitando y que pueden suponer la base 
para la aparición de la Industria 5.0 como parte de la 
evolución de la Industria 4.0. 
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